1. Acesso ao Portal Remotize

Através do Portal Remotize, os usuarios podem monitorar e gerenciar os dispositvos na rede de forma centralizada. A
plataforma permite definir configuracdes padrdo, realizar modificacdes diretamente no dispositivos sem necessidade de
acesso remoto, controlar o acesso ao aplicativo Meu Wi-Fi Intelbras e atualizar o firmware de forma pratica. Tudo isso em
um gerenciamento centralizado e compativel com toda a linha Wi-Force da Intelbras.

O Portal Remotize se encontra em nuvem, sem necessidade de instalacdo e pode ser acessado através do endereco
remotize.intelbras.com.br. (https://remotize.intelbras.com.br)

1.1. Login

Ao acessar o Portal Remotize pela primeira vez vocé sera direcionado para a tela de login.

intglprq;

|:j REMOTIZE

Bem vindo ao Intelbras Remotize

Entrar com:

-~

'€ Google

Dividas? Consulte aqui nosso FAQ

Tela de Login do Portal Remotize

O login na plataforma é realizado através de uma conta Google, para prosseguir com o cadastro vocé deve clicar no icone
exibido Entrar com: Google e entdo sera aberto um pop-up no navegador de internet para escolher a conta ou digitar as

credenciais.

Caso seja 0 primeiro acesso, apos realizar o login com a conta Google vocé sera levado para a tela de cadastro.


https://remotize.intelbras.com.br/

|:j REMOTIZE I

Complete seu cadastro

Bem vindo ! Precisamos de mais algumas informac@es para completar o seu cadastro.

CNPJ do provedor

Declaro que li e aceito os Termos de Uso e
a Politica de Privacidade da Intelbras.

Tela de Cadastro do Portal Remotize

1.2. Tela de cadastro do Provedor

Para completar o cadastro precisamos de algumas informacdes adicionais, vocé deve inserir o CNPJ do provedor e estar
de acordo com os Termos de Uso (https://remotize.intelbras.com.br/api/lgpd/documents/terms_of use) e a Politica de
Privacidade da Intelbras. (https://remotize.intelbras.com.br/api/lgpd/documents/privacy_policy),

Apb6s prosseguir com o cadastro mais alguns dados seréo solicitados como Nome do Provedor, Telefone e NUmero de
assinantes, que devem ser preenchidos de acordo com as informacdes do seu provedor.

(=) ReEMOTIZE A
Complete seu cadastro

Bemvindo ! Precisamos de mais algumas informag8es para completar o seu cadastro.

CNPJ do provedor

Declaro que li e aceito os Termos de Uso e
a Politica de Privacidade da Intelbras.

Cadastro de um novo provedor

1.3. Tela de cadastro do Técnico

Para cadastrar uma conta técnico vocé deve seguir os mesmos passos citados no item 1.1 e realizar o login com sua
conta Google, vocé entdo serd levado até a tela de associacdo ao provedor, onde devera inserir 0 mesmo CNPJ

cadastrado por seu provedor conforme a tela abaixo:


https://remotize.intelbras.com.br/api/lgpd/documents/terms_of_use
https://remotize.intelbras.com.br/api/lgpd/documents/privacy_policy

() RemoTIZE A

Complete seu cadastro

Bem vindo ! Precisamos de mais algumas informacfes para completar o seu cadastro.

CNPJ do provedor

|:| Declaro que li e aceito os Termos de Uso e
a Politica de Privacidade da Intelbras.

Cadastro de uma conta técnico

A plataforma identificar4 que j& existe um provedor associado ao CNPJ, portanto sua conta serd associada a esse
provedor.

Ao prosseguir com o cadastro sera exibido uma mensagem conforme a tela acima e a liberacdo de sua conta ficara
pendente por parte do administrador do provedor, que recebera uma notificacdo e devera liberar o acesso da conta no
menu > Gerenciamento de Contas.

2. Dispositivos

Apos realizar o login, vocé sera levado para a tela de Dispositivos que é a dashboard principal da plataforma onde podera
visualizar todos os dispositivos associados a sua conta, associar novos dispositivos, filtrar os dispositivos associados e
fazer o download dos nossos aplicativos para desktop (Visite a se¢cdo Downloads).

() ReMoTIZE @ o

< Dispositivos

Dispositivo Cliente Perfil Versdo

Associar dispositivos

limpar todos os filtros

Viocé ainda n3o possui dispositivos sssociados 3 sua conts. Para associar novos dispositivos manualmente, clique em

Associar dispositivos” acima. Para assaciagdo automs

tica baixe um de nossos aplicativos para desktop e instaleem

seu computador.

o® Windows

6 Linux

Dashboard Principal



2.1. Associacao de Dispositivos

2.2. Associar Roteadores

O botéo Associar dispositivos permite que vocé realize a associacdo do dispositivo na plataforma de forma manual. Ao
clicar no botéo sera exibido um Pop-up conforme a tela abaixo.

Dispositivo Cliente Perfil Versdo

Associar dispositivos

limpar todos os filtros

Vocé ainda ndo possui dispositivos associados a sua conta. Para associar novos dispositivos manualmente, cliqgue em
Associar dispositivos” acima. Para associagio automatica baixe um de nossos aplicativos para desktop e instale em

seu computador.

am Windows

{\ Linux

Menu de associagéo de dispositivos

Para associar um dispositivo vocé deve preencher os campos exibidos.
» Usuario dos roteadores: Informe o usuério utilizado para acessar a interface WEB do seu roteador (padrdo admin).
» Senha dos roteadores: Informe a senha utilizada para acessar a interface WEB do seu roteador (padrédo admin).

» MAC da LAN: Informe o endere¢co MAC da LAN de seu roteador, o endereco pode ser encontrado na Interface WEB
do produto ou na etiqueta colada embaixo dele. Utilize somente ndimeros e letras sem pontos ou tragcos no formato
aabbccddeeff.

Apdés completar os campos com o0s dados necessarios, clique em adicionar. Vocé pode adicionar diversos dispositivos de
forma manual de uma Unica vez, informando novamente os dados do dispositivo e clicando em adicionar mais, conforme

imagem abaixo.



Associar dispositivos MAC do dispositivo

Para associar o dispositivo, cologque az credenciais de acesso aos
dispositivos € seus identificadores conforme indicado. Vocé pode reslizar

a associagdo para todos os dispositivos compativeis que desejar. aabbccddecff
Usuario dos roteadores bbaaccddeaff
admin
bbccddaaeaff
Senha dos roteadores X
Pronto! Associar
admin
MAC da LAN

Dispositivos prontos para associar

Cligue em Pronto! Associar para associar todos os dispositivos informados na plataforma.

A associacao dos dispositivos necessita que eles tenham conexdo com a internet, portanto caso o dispositivo ndo tenha
conexdao com a rede, a associagao ficara pendente até que o Remotize consiga se comunicar com o produto.

Apoés associado com sucesso 0 dispositivo podera ser gerenciado pelo Remotize e podera ser visualizado através do
menu Dispositivos, na Dashboard Principal.

Dispositivo Modelo £ Cliente £ Perfil £ Versio Status
24fd0d9ef6Tf GF1200 ND Intelbras 1.16.1 @ Online Q
443b3252e839 W5-1200F ND Intelbras 1.16.1 @ Online Q

Dashboard com dispositivos associados

pdate topology
Para cada dispositivo associado serdo exibidas as seguintes informacgdes:

» Dispositivo: Endere¢co MAC da LAN do dispositivo;

» Modelo: Modelo do dispositivo;

» Cliente: Nome personalizado que pode ser atribuido a cada dispositivo associado;
» Perfil: Perfil do Padréo de Fabrica associado ao dispositivo;

» Versao: Versao de firmware do dispositivo;

» Status: Status atual do dispositivo em relacdo a plataforma.

» VariagOes do Status:

@ Online Dispositivo online na plataforma, tem sucesso na comunica¢do com o Remotize.

Dispositivo offline na plataforma, verifique se o dispositivo tem conexdo com a Internet.



® Offline Dispositivo em processo de associacdo, aguarde alguns momentos até a
Associando finalizagdo do processo. Esse processo leva pouco tempo para ser concluido,
caso permaneca com esse status, verifique se o dispositivo esta no padrdo de

fabrica e se tem acesso a Internet.

A plataforma ndo conseguiu completar a associacao do dispositivo, nesse caso verifique se
® NZo associado  voce digitou o MAC da LAN corretamente, se as credenciais de acesso estdo corretas e se 0
dispositivo esta em padréo de fabrica.

Assista ao video para saber mais:

Provedor - Como adicionar rot...

2.3. Associar CPEs de Fibra Optica

A associacao de CPEs de fibra éptica ao Remotize é feita por meio do protocolo de comunicagdo TR-069, utilizando um
servidor auto-gerencidvel (ACS). Na secdo Servidor TR-069 é explicado o passo a passo para a instalacdo da iso do

servidor e como realizar as configuracdes necessarias.

Host A

HTTR/HTTPS TR-069 /
«—>» «—>» HostB

R

ISP ACS server CPE \
E Host C

Host D

Topologia

2.4. Filtro de dispositivos

O filtro de dispositivos pode ser utilizado para pesquisar um dispositivo especifico em seu parque. O filtro conta com
opcOes para que vocé possa pesquisar por Dispositivo (Endereco MAC), Cliente (ID Personalizado do Cliente), Perfil
(Perfil do padrao de fabrica associado), Versao (Versao de firmware do dispositivo).


https://www.youtube.com/watch?v=ociI9o96pu8

Dispositivo Cliente Perfil Versao

limpar todos os filtros

Filtro de dispositivos

2.5. Menu do dispositivo

Ao clicar em um dispositivo, é possivel acessar o Menu do Dispositivo, onde vocé podera visualizar informagc8es mais
detalhadas sobre o dispositivo como Versdo de firmware, Status, Perfil padrdo, bem como op¢des para alterar o Perfil
do padrao de fabrica, alterar o ID do cliente, Gerenciar dispositivo e Remover Associa¢ao da plataforma.

GF1200 - 24fd0d9ef67f

Versdo de firmware: 1.16.1
Status: Online

Perfil padrdo: Confirmado

Perfil do padrdo de fabrica

Intelbras v

ID do cliente

Salvar

Gerenciar dispositivo

II

UUtilize o botdo abaixo se quiser remover este dispositivo da
sua conta Remotize. Lembramos que vocé podera realizar a
associacdo novamente em outro momento, caso desejado,

Remover Associagao

Menu do dispositivo

» Perfil do padrao de fabrica: Através dessa opc¢édo vocé podera aplicar um perfil de configura¢des no dispositivo, apos
aplicacao do perfil, o dispositivo ira corresponder as configuracfes que foram definidas. Também sempre que for
colocado no padréo de fabrica o dispositivo ira retornar com as configuracdes do perfil associado;

» ID do Cliente: VVocé pode configurar um nome personalizado para identificagdo do dispositivo.



» Remover Associacao: O botdo Remover Dispositivo permite que vocé remova a associacdo do dispositivos da sua
conta do Portal Remotize. Ao clicar em Remover Dispositivo, o dispositivo recebera todas as configuracdes do Perfil
Intelbras que podera ser aplicado através do botdo de Reset do dispositivo ou realizando o padréao de fabrica através
da interface WEB.

Caso o dispositivo ndo tenha comunicacdo com o Portal Remotize durante a remocéo, a aplicacdo do Perfil Intelbras ficara
pendente até o dispositivo se conectar com a Internet e obter novamente comunica¢do com a Plataforma.

2.6. Gerenciamento de Dispositivo

A opcao Gerenciar Dispositivo permite realizar um gerenciamento das configuragdes individuais de cada dispositivo
através da propria plataforma, sem necessidade de gerenciamento remoto, mantendo a seguranca de sua rede e
dispensando qualguer necessidade de redirecionamento de portas.

2.7. Gerencilar Roteadores

Por meio do gerenciamento vocé podera: Visualizar informacdes de trafego em tempo real, Visualizar e alterar as
configuracdes de WANILAN, Configurar a rede Wi-Fi e canal, Visualizar os dispositivos conectados, Reiniciar e
restaurar o padrao de fabrica do dispositivo.

» WAN: O menu WAN exibe as principais configuracdes e informacdes relacionadas a WAN do dispositivo. Vocé podera
alterar o modo de operacgéao do dispositivo (DHCP, IP Estatico ou PPPoE) e alterar o MTU da conexao. Esta disponivel
também um gréfico que ird mostrar o trafego (Mbps) através da WAN do dispositivo em relacédo ao tempo (Hora);

WAN

InformacGes Configuragtes

Modo de operacdo

Tréfego

Automético (DHCP) ~

Whps

| 1500

45:30 14:45:35 14:45:40 14:45:45

Obter DNS automaticamente

B Dpownload: 0.00 Mbps Pico: 0.00 Mbps

[ | Upload: 0.00 Mbps Pico: 0.00 Mbps

Pv4

Tipo de conexdo
Endereco IP
Enderego MAC
Mascara de sub-reds
Gateway

MTU

DNS1

DNS 2

DHCP

192.168.88.253

24:FD:0D:9E:F6:80

255.255.255.0

192.168.88.1

1500

192.168.88.1

192.168.1.1

Menu WAN no Gerenciamento de Dispositivo

» Wi-Fi: O menu Wi-Fi permite realizar configuraces na rede Wi-Fi 2.4 e 5Ghz do dispositivo, vocé podera alterar o
nome da rede e senha, criptografia, visualizar os dispositivos conectados e alterar o canal de operacao.



WAN Wi-Fi LAN Manutencio

(L)) Rede2.4GHz (i} Rede5GHz
Nome da rede (SSID) Nome da rede (SSID)
l INTELBRAS l INTELBRAS_5G
Seguranca Seguranca
Aberta ~ Aberta ~
Canal Canal
l Automatico ~ l Automético ~
Canal atual: 8 Canal atual: 44

Lista de dispositivos conectados
Dispositivo Rede Wi-Fi Endereco IP Sinal (dBm) Download (Mbps) Upload (Mbps)
de:3fal:bl:06:99 INTELERAS 10.0.0.193 -63 0.00 0.00

Menu Wi-Fi no Gerenciamento de Dispositivo

» LAN: O menu LAN permite realizar configuracdes na rede LAN do dispositivo como por exemplo alterar o endereco IP
e a mascara de sub-rede.

WAN Wi-Fi LAM Manutencdo

Configuragdes da LAN

Endereco IP

I 10.0.0.1

Mascara de sub-rede

I 255.255.255.0

Salvar

Menu LAN no Gerenciamento de Dispositivo



» Manutencdo: O menu Manutenc¢do permite visualizar o tempo ativo do sistema, como também realizar o reinicio do
dispositivo ou aplicar as configuracdes do padréo de fabrica.

Manutencdo

Tempo ativo do sistema: 05:39

Reiniciar Aplicar configuragbes padréo

0 dispositivo serd reiniciado O dispositive sera restaurado para o perfil de
P ' configuragies padrdo associado.

Menu Manuteng¢&o no Gerenciamento de Dispositivo

2.8. Gerenciar CPEs de Fibra Optica

Por meio do gerenciamento vocé podera: Visualizar informacdes de trafego em tempo real, Visualizar e alterar as
configuracdes de WAN, Visualizar e alterar configuracdes de SIP, Configurar a rede Wi-Fi e canal, Visualizar os
dispositivos conectados, Reiniciar e restaurar o padrao de fabrica do dispositivo.

» WAN: O menu WAN exibe as principais configuracdes e informacdes relacionadas a WAN do dispositivo bem como
informacdes da interface optica (poténcias, tenséo, corrente e temperatura). Vocé podera alterar o modo de conexao
do dispositivo (DHCP, IPoE, PPPoE ou bridge), alterar o MTU da conexdo, criar ou remover uma Wan, alterar o vlan id,
e alterar o DNS. Esté disponivel também um grafico que ir& mostrar o trafego (Mbps) através da WAN do dispositivo

em relacdo ao tempo (Hora);



WAN

Informagdes Configuragdes
(® Criar nova wan
Trafego i
— ppp.20
o “-ﬂ-h,_ﬁ_h_

Interface padrao
Tipa da'WaN
Hora INTERMET_TROGS
| B Download: 0.00 Mbps Pico: 0.00 Mbps | ods de opemgio
PPPoE
[ Upload: 0.00Mbps Pico: 0.00 Mbps |
~ ientiicador davLAN
(Z) POM Status E 1P 0
FX Power (dBmj| -23 Tipo de conexao PPPoE —
20-2
T Power (dBrm) 2 Endereco IP 152.168.20.97
Tensaao (V) 328 Enderegn MALC 44:3b:32:4%82-00 Senha
Corrente Bias [mA) 14 Mascara de sub-rede 255.255.255.0
Temperatura [*C) 35.56 Gateway 192.168.20.1 Servidar
MTU 1482
DNS1 EEEE Home de serico
DNS 2 2844
WTU
[ |Pvk 1407
Endereqo IPvE 1 2604:1530:300:2403:463b:32ff-fe4 5:829c
G feB0 032 ae H Obter DNS automaticaments
Prefisg 2804:1530:300:2510:: 15 Bind das LANs {Beta Version]
Comprimento do Prefive ]
- [EUE
DNS1 2001:4860:4860::0858
- LU
DN52 2001:4860:4860::4444
WLAM O
WLAN 1

Remavar WAN

Menu WAN no Gerenciamento de Dispositivo

» Wi-Fi: O menu Wi-Fi permite realizar configuraces na rede Wi-Fi 2.4 e 5Ghz do dispositivo, vocé podera alterar o
nome da rede e senha, criptografia, visualizar os dispositivos conectados e alterar o canal de operacao.



WAN Wi-Fi LAN Manutencio

{t} Rede2.4GHz £} Rede5GHz
Mome da rede (SSID) Mome da rede (SSID)
l INTELBRAS I INTELEBRAS_5G
Seguranca Seguranca
Aberta ~ Aberta ~
Canal Canal
Automético ~ Automéitico -
Canal atual: 8 Canal atual: 44

Lista de dispositivos conectados
Dispositivo Rede Wi-Fi Endereco IP Sinal (dBm) Download (Mbps) Upload (Mbps)
d6:3f:a1:b1:06:99 INTELBRAS 10.0.0,193 -63 0.00 0.00

Menu Wi-Fi no Gerenciamento de Dispositivo

» LAN: O menu LAN permite realizar configura¢gdes na rede LAN do dispositivo como por exemplo alterar a faixa de
endereco IP do servidor DHCP, e endereco e mascara de sub-rede de acesso a LAN do dispositivo.



(=3 REMOTIZE
[ 3

< WiFiber 121 AC - 4954425332458293

WAN Wi-Fi LAN SIP(Beta Version) Manutencao
Configuragdes da LAN Configuragdes Servidor DHCP
Endereco IP Servidor DHCP
192.168.1.1

Inicio de Enderego IP

192.168.1.57

Mascara de sub-rede

255.255.255.0

Fim de Endereco [P
192.168.1.254

Salvar
Lease Time

86400

Gateway

192.168.1.12
Salvar

Menu LAN no Gerenciamento de Dispositivo

» SIP: O menu SIP permite realizar configuragfes de VOIP, telefone, dominio SIP, outbound proxy e autenticagédo no
servidor.



LAN SIP{Beta Version) Manutencao

Configuragoes Da Conta SIP

B rrow

FMome

teste

HMimera

1234

Login

admin

Zenha

Endereco sarvidor SIP
leleco

Porta servidar SIP

S0e0

Daminsa SIF

intelbras.com

Ternpe de registro (s}

3600

B outbound Proxy

Enderego Outhawnd Prooy

Porta OQutbound Prooy
S0el

Menu SIP no Gerenciamento de Dispositivo

» Manutencao: O menu Manutencao permite visualizar o tempo ativo do sistema, como também realizar o reinicio do
dispositivo ou aplicar as configuracdes do padréo de fabrica.



WAN Ni-F LAN Manutencio

Tempo ativo do sistema: 06:39

Reiniciar Aplicar configuragbes padréo

0 dispositive serd restaurado para o perfil de
configuragdes padrio associado.

© dispositivo sera reiniciado.

Menu Manuteng&o no Gerenciamento de Dispositivo

2.9. Minha conta

No canto superior direito da dashboard estara disponivel 0 acesso a conta, onde vocé tera opgbes para visualizar as
informacdes da sua conta e do provedor, e também poderé sair da conta.

A

Minha conta

Sair

Opcgdes da conta

Ao acessar o menu Minha conta seré@o exibidos dois quadros conforme figura abaixo:



(=) REMOTIZE @ o

{ Minha conta

Privacidade e Termos de Uso
Termos de Uso

Politica de Privacidade

Estes s30 os documentos lidos 2 aceitos por
Teste Novo vocd em 21/07/2021 35 14:28:05.
testenovoremotize@gmail.com

Remover conta
Nivel de acesso

Administrador Deletar minha conta

Informagdes do provedor
Remotize

19.055.933/0001-04
(48) 2106-0006

Menu Minha Conta

No quadro da esquerda sera possivel visualizar os dados de sua conta, como Nome do usuario, E-mail de cadastro,
Nivel de acesso e Informag¢des do Provedor em que a conta esta cadastrada.

No quadro da direita sera possivel visualizar 0s Termos de Uso
(https:/iremotize.intelbras.com.br/api/lgpd/documents/terms_of_use) e Politica de Privacidade
(https://remotize.intelbras.com.br/api/lgpd/documents/privacy_policy) da plataforma, também sera disponibilizado um botéo
para Remover a conta.

Caso deseje remover a sua conta vocé pode clicar no botao Deletar minha conta e entdo serd exibido o pop-up abaixo:

Deletar conta

Ao deletar a conta, removeremos automaticamente todos os seus dados vinculados ao Portal

Remotiza.

Alem disso, vocé € o unico administrador cadastrado para o provedor Remotize. Assim, as

seguintes acdes tambem serdo realizadas:
* Todos os dados do provedor serdo removidos.
* Todas as contas de usuario vinculadas provedor serdo removidas.
* Todos os roteadores vinculados ao provedor serfo desassociados
* Todos os roteadores desassociados (acio acima) voltardo ao padrdo de fabrica

Intelbras

Deseja deletar sua conta?

Sim, desejo deletar

Menu para delecdo de conta


https://remotize.intelbras.com.br/api/lgpd/documents/terms_of_use
https://remotize.intelbras.com.br/api/lgpd/documents/privacy_policy

Se sua conta for a Unica do tipo Administrador cadastrada no provedor, além da remoc¢éo da sua conta, todos os dados do
provedor e contas vinculadas serdo removidas, além disso os dispositivos serdo desassociados e receberdao o perfil
Intelbras novamente.

Se houver mais algum administrador associado ao provedor, serdo somente removido os dados associados a sua conta.

2.10. Menu Principal

O menu principal esta disponivel através do botdo que se encontra no canto superior esquerdo da plataforma.

intelbras

Sempre proxima

Dispositivos

Veja seus dispositivos

Gerenciamento de configuractes

Gerencie seus perfis de configuragbes

Gerenciamento de contas

Gerancie o acesso de seus colaboradores

Downloads

Faca o download dos aplicativos

Aplicativo

Gerencie as permissées de acesso do
aplicativo

Ajuda

Tire suas dividas a respeito do remotize

Menu Principal

3. Atualizacao




O menu atualizacdo permite realizar a atualizagdo em massa dos seus dispositivos dentro de uma janela de tempo
configurada, além disso ele exibe graficos para acompanhar a quantidade de dispositivos em seu parque e suas versdes e
também disponibiliza opgdes para atualizar imediatamente novos dispositivos e realizar atualizagées controladas.

Configurag¢des da atualizagdo em massa

VANV AN
As atualizagBes serdo feitas das 16 : 30 as

AV

Modelo Ultima vers3o disponivel
GF1200
W4-300F
W5-1200F

Atualizar imediatamente novos dispositivos associados @

Ativar atualizagdo automatica controlada @

NN
16 : 45
VoW

W4-300F

@

Vers3o ativa: 1.16.1 A
Dispositivos: 1
AcBes sobre versdo disponivel

5

ativar

3.1. Configuracbes da atualizacéo em

Através da aba Atualizagdo vocé podera realizar a atualizacdo em massa de todos os dispositivos associados a sua conta

de uma forma simplificada.

Visdo geral

W5-1200F

Versdo ativa: 1.16.1

Dispositivos: 1

masSa

Sempre que houver uma nova versao disponivel a plataforma informard o usudrio por meio de notificacfes e ficara
disponivel na aba Atualizacdo um botéo para ativar a verséo.

E importante garantir sempre que seu parque esteja atualizado com a Ultima vers&o para garantir a seguranca € bom

desempenho de seus dispositivos.

Modelo

GF1200

W4-300F

W5-1200F

Ultima vers&o disponivel

1.16.1

1.18.1

1.16.1

Menu de Atualizacéo

AcSes sobre versdo disponivel

Vi

ativar

Para ativar uma versao de firmware, clique no botéo ativar, dessa forma vocé esta sinalizando para a plataforma que deve
realizar as atualizagBes do dispositivo, de acordo com a verséo ativa para cada modelo de dispositivo.

No campo Visao Geral que se encontra logo ao lado direito na aba de Atualizacdo, sera exibido um grafico que mostra a
versao ativa na plataforma e a versao de firmware de seus dispositivos, bem como a quantidade deles em cada versao.



Visdo geral

W4-300F W5-1200F

Versdo ativa: 1.16.1 /&, Verséo ativa: 1.16.1
Dispositivos: 1 Dispositivos: 1

W 1.1 (1)

B 1161 (1

Menu de atualizacdo em massa

Podemos verificar de acordo com a imagem que a versdo ativa tanto para o W4-300F como para o W5-1200F no
momento é a versao 1.16.1.

Isso significa que todos os dispositivos dos modelos em questdo, dentro da janela de horario serdo atualizados com a
versdo ativa, que é a 1.16.1, independente se ha ou ndo uma verséao superior disponivel na plataforma.

O simbolo "exclamacgao" significa que a versdo ativa para o dispositivo, é diferente da Ultima versao disponivel, ja o sinal
de "certo" sinaliza que a versao ativa para o dispositivo, € igual a Ultima verséo disponivel no Remotize.

Existem trés maneiras de realizar a atualizacéo dos seus dispositivos através da plataforma onde vamos explicar a seguir.

3.2. Janela de Atualizacao

A Janela de Atualizacdo permite que vocé faca a atualizagédo de todos os dispositivos associados na plataforma durante
um periodo de tempo configurado.

Configurac¢des da atualizagdo em massa

NN AN
As atualizagBes serdo feitasdas 16 : 30 as 16 : 45
NVON NON

Modelo Ultima vers3o disponivel Acdes sobre versio disponivel
GF1200 1.16.1-test1.40728

WA4-300F 1.18.1-test1.49304 aﬁr

W5-1200F 1.16.1-test2.40728

Atualizar imediatamente novos dispositivos associados

|:| Ativar atualizacdo automatica controlada



Configuracbes da janea de atualizac&o

Para configurar a janela vocé pode determinar um periodo de tempo nos campos de horario conforme imagem abaixo,
apos configurar o horario, clique no botdo Salvar.

NN NN
16 : 30 as 16 : 45

VN AV v

Periodo da Janela de Atualizag@o

Isso significa que todos os dias dentro desse periodo de tempo a plataforma realizar4 a atualizagdo dos dispositivos
associados, utilizando a versdo que esta ativa no momento (Vocé pode conferir a versdo ativa na tela Visdo Geral,
conforme passo 3.1).

3.3. Atualizacao imediata de dispositivo associado

Através da opcdo Atualizar imediatamente novos dispositivos associados, € possivel atualizar todos os novos dispositivos
gue vocé associar na conta de acordo com a versao Ativa da plataforma naquele momento.

Atualizar imediatamente novos dispositivos associados @

Atualizag&o imediata

Ao habilitar a opcéo vocé esta sinalizando que para todo novo dispositivo que for associado, 0 Remotize ira conferir a
versdo de firmware e caso esta versdo seja diferente da versdo ativa na plataforma, ele recebera a atualizacéo
imediatamente, independente da janela de tempo que estiver configurada.

3.4. Atualizacao automatica controlada

A Atualizacdo automatica controlada permite que vocé faca um teste de uma nova versao de firmware antes de atualizar
todo o seu parque. Dessa maneira vocé podera escolher dispositivos especificos para realizar seus testes e avaliar o
desempenho, de maneira isolada e por quanto tempo preferir.

Ativar atualizacio automatica controlada @

Modelo Dispositivo Remowver
W4-300F 443b328b2ds5d

W4-300F 443b32630483

Configuracbes da Atualizagcdo automatica controlada



Ao ativar a opcao vocé deve definir um periodo de dias em que desejar testar a versdo, durante esse periodo os
dispositivos escolhidos ser&o atualizados para a ultima versao de firmware disponivel na plataforma.

Apo6s definir o periodo, cligue no botdo adicionar dispositivos, para adicionar os dispositivos ao periodo de teste. Vocé
deve digitar o MAC do dispositivo no formato aabbccddeeff, sem pontos ou espagos.

Ao clicar em salvar serdo exibidas algumas informacdes relacionadas a Atualizacdo automatica controlada no quadro
Visdo Geral.

Atualizacdo automatica controlada

W4-300F
Versdo sob teste: 1,158.1
Tempo restante: 364 dias, 23 h e 46 min

Dispositivos de teste: 2

Infomacgbes da Atualizagcdo automatica controlada

Sera possivel visualizar a Versao sob teste, o Tempo restante de teste configurado pelo usuério e quantos Dispositivos
estdo em teste.

No quadro Configuracdes da atualizacao em massa, serdo disponibilizadas algumas opcdes relacionadas a versao que
esta em teste.

Modelo Ultima versio disponivel Agies sobre versdo disponivel
GF1200 1.16.1

MATA nnE 118 1 Eb @
w4-300 1181 ativar parar
W5-1200F 1.16.1

Quadro de configuragbes da atualizagdo

O botdo ativar, ira fazer com que a Versao disponivel seja ativada na plataforma, ou seja, todos os dispositivos serao
atualizados com a Versao ativa de acordo com a configuracdes de janela e associagao.

O botao parar, faz com que a atualizacdo automatica controlada seja Parada, pausando o periodo de testes e fazendo
com que todos os dispositivos em teste sejam atualizados para a versao ativa da plataforma no momento.

O botao reiniciar ficara disponivel caso a atualizacdo automatica controlada seja parada, faz com que os dispositivos
escolhidos previamente para entrar no periodo de teste sejam atualizados novamente com a Ultima versado disponivel
na plataforma.

Dica: E importante distinguir os termos Vers&o Disponivel e Versdo Ativa.




Versao disponivel: se trata da versdo de firmware mais recente, disponibilizada pela Intelbras para que vocé possa
atualizar seus dispositivos, seja de maneira controlada ou ndo, porém € necessario realizar alguma agdo para que 0s
dispositivos recebam essa versao, seja ativar ela ou utilizar a Atualizagdo automatica controlada.

Versao ativa: se refere a versao ativa no momento na plataforma, essa versao sera aplicada em todos os dispositivos
durante o periodo da janela de atualizacdo configurada ou durante a associacdo, caso a opcao Atualizar imediatamente
novos dispositivos associados esteja configurada.

Assista ao video para saber mais:

Provedor - Atualizar firmware ...

4. Gerenciamento de configuracoes

Através da aba Gerenciamento de configuracdes vocé poderd realizar a criacdo de Perfis de Padrdo de fabrica para
aplicar nos seus dispositivos*. Além disso tera opcbes para visualizar os Perfis ja criados, duplicar o Perfil, editar as
configurac@es e remover o Perfil.

'E' Adicionar novo perfil
Nome Duplicar  Editar Remover
Intelbras [_t]
Perfil 1 e /' ]
Perfil 2 O /' ]

Tela de Configuracbes do Perfil

Por Padréo a plataforma possui criado o Perfil Intelbras, esse Perfil ndo pode ser editado nem removido e sera
automaticamente aplicado aos dispositivos nas seguintes situacdes: Caso ndo haja nenhum outro Perfil definido como
Padréo ao associar um novo dispositivo; Caso ndo haja nhenhum outro Perfil definido como Padréo ao remover o Perfil de
configuracdo de um dispositivo e Ao remover o dispositivo da plataforma.

*Indisponivel para CPEs de fibra dptica nesse momento.

4.1. Adicionar Perfil

Para adicionar um Perfil clique no botao “Adicionar novo perfil” e entdo vocé sera levado para a tela de criagdo de Peffil,
onde podera configurar passo a passo cada opgao personalizavel para seu Perfil de Padrao de Fabrica.



https://www.youtube.com/watch?v=0uGDMOuCIUc

Geral

Geral

Usar como padrao

Este padrio serd associado automaticamente 3 todo novo
dispasitivo que vocd associar  sua conts ou gue ainda n3o

poszua um perfil associado.
Aplicar automaticamente

A= configuragtes deste perfil de padrdo de fabrica serdo
aplicadas automaticamente apds 2 associacdo o dispositivo

Configuracbes Gerais do Perfil

Na primeira tela serd possivel configurar um nome para identificar o Perfil e definir o tempo que deve ser pressionado o

bot&o de reset para retornar o dispositivo ao padrao de fabrica.

Também serdo exibidas duas opgdes:
» Usar como padrao: Essa opcao ira fazer com que o Perfil se torne o padrao da plataforma, ou seja, todo novo

dispositivo que for associado, recebera as configuracdes deste Perfil assim que ficar online na plataforma, o Perfil
Padrdo também sera atribuido aos dispositivos que tiverem seu Perfil de configuracao excluidos.

» Aplicar automaticamente: Ao associar o Perfil de Padréo de Fabrica no dispositivos ele automaticamente recebera no
mesmo instante as configuragbes personalizadas que forem definidas. Caso essa opg¢éo esteja desmarcada, ao
associar o Perfil ao Dispositivo, sera necessario realizar o reset para que ele receba as configuracdes que forem

definidas.
Importante: Ao realizar qualquer alteracdo em um perfil que estiver com a opg¢do Aplicar automaticamente habilitada,

essa alteracdo sera realizada em todos os dispositivos que estiverem com o Perfil associado naquele instante
Configuragdes que tiverem sido feitas manualmente (alteradas via interface WEB) ser@o sobrescritas, e permanecera a




configuracdo presente no perfil editado (Exemplo: configuracbes de PPPoE, Gerenciamento remoto, Wifi...), portanto é
importante ter cuidado ao realizar mudancgas nesse tipo de Perfil.

Internet

Internet

Modo de operacio

DHCP ~

MTU
1500

Perfil LAN
< | | >

Configuracées de Internet do Perfil

Nas configuracdes de Internet do Perfil vocé poderd definir o modo de conexdo do dispositivos com a Internet,
selecionando o modo de operagédo entre DHCP (IP Dindmico), PPPoE (conexao com usuario e senha) e IP Estéatico
(digitar manualmente o endereco IP, mascara de sub-rede e DNS), vocé também podera configurar o MTU da conexao.

LAN

LAN

Enderego IP
10.0.0.1

Mascara de sub-rede

255.255.255.0

{  wan ‘ ‘ Wi

Configuracdes de LAN do Perfil

Nas configuracBes de LAN vocé podera definir o endereco IP da LAN do dispositivos e a mascara de sub-rede que sera
utilizada.

Wi-Fi



Wi-Fi

Mome da rede

INTELBRAS

Senha da rede

1nt3lbr@s

|:| Deixar a rede aberta

|:| Adicionar parte do MAC ac SSID

< LAN ‘ ‘ Acesso remoto >

Configuracdes de Wi-Fi do Perfil

Nas configuractes de Wi-Fi vocé poderéa definir o nome da rede Wi-Fi do dispositivo, também ter& op¢des para inserir uma
senha para a rede ou deixar a rede aberta e se desejar também podera adicionar os 4 ultimos digitos do MAC do
dispositivo ao SSID da rede.

Acesso Remoto

Acesso remoto

Acesso via WAN

Porta de conexdo

8080

[ pve Q)

Habilitar ping na WAN

Usudrio e sema>

{  wiF ‘

Configuracbes de Acesso Remoto do Perfil

Nas configuracdes de Acesso remoto vocé podera definir se o acesso ao dispositivo através da WAN estara Habilitado ou
Desabilitado; Definir a porta de acesso a WAN; Habilitar ou Desabilitar o acesso remoto via IPv6 e Habilitar ou Desabilitar
0 ping na WAN.

Servidor DHCP



Servidor DHCP
Habilitado

Enderego inicial

10.0.0.2

Enderego final
10.0.0.254

DNS 1
10.0.0.1

DN5 2

< Acesso ao
roteador

Configuracbes do Servidor DHCP

Nas configuracdes de Servidor DHCP vocé podera definir os enderecos Iniciais e Finais do servidor DHCP da LAN do
dispositivo, bem como o DNS 1 e 2.

Apo6s realizar as configuracdes no Perfil ele sera exibido na lista de Perfis, basta clicar em cima e entdo sera aberto na
lateral direita da plataforma as configuragfes detalhadas desse perfil.

Perfil 1
Geral WAN
Perfil padrdo: N3o Modo de operagdo: DHCP
Aplicagdo automatica: N3o MTU: 1500
Tempo de reset: 20 segundos
LAN Wi-Fi
Enderego IP: 10.0.0.1 SSID: INTELBRAS
Mascara de sub-rede: 255.255.255.0 Rede aberta: Sim
Gerenciamento Remoto Acesso ao Roteador
Acesso Remoto: Desabilitado Usudrio: admin
Ping via WAN: Habilitado Senha: admin

Acesso via IPv6: Desabilitado

Servidor DHCP
Habilitade: Sim
Endereco inicial: 10.0.0.2
Endereco final: 10.0.0.254
DNS 1: 10.0.0.1
DNS 2:



Detalhes do Perfil

E possivel realizar a edicdo de um card de configuracdo especifico, caso vocé queira por exemplo apenas alterar as
configurac@es de Wi-Fi basta clicar no lapis, ao lado do card de Wi-Fi dentro do Perfil.

Importante lembrar: caso a aplicagdo automatica esteja habilitada qualquer alteracéo feita dentro do Perfil sera aplicada
imediatamente a todos os dispositivos com aquele perfil associado.

Assiste ao video para saber mais:

Provedor - Como criar perfil d...

5. Gerenciamento de contas

Através do Menu Gerenciamento de contas sera possivel visualizar todas as contas do Remotize associadas ao seu
provedor, vocé também podera definir permissdes de acesso e remover contas.

Nome Email Nivel de acesso Remover
Teste Novo testenovoremotize@gmail.com Administrador
Tecnico Remotize tecnicoremotize@gmail.com Bloqueado . [ ]

Menu do Gerenciamento de contas

Sempre que um novo usudrio se cadastrar na plataforma (conforme passo 1.1) ele sera exibido nesta tela e tera o Nivel
de acesso Blogueado. Vocé entdo devera definir o nivel de acesso ao Remotize de acordo com as permissdes que deseja
liberar, conforme tabela abaixo.

chico

—|
D

Permissao Administrador

Associar dispositivos

Filtrar dispositivos

Remover dispositivos

Gerenciar dispositivos

Adicionar Perfis

Adicionar Perfis Padrao

Editar Perfis

FXR XX

Remover Perfis

@)
)
©)
©
Alterar Configuracdes da Atualizacéo @
)
©)
)
©



https://www.youtube.com/watch?v=O8RZdnfjpPE

Permissao Administrador Técnico
Realizar Gerenciamento de Contas @ ®
Acesso ao Aplicativo Desktop @ @
Gerenciar acesso ao aplicativo Meu Wi-Fi @ @

6. Downloads

Além da plataforma On-Line, o Remotize também possui um aplicativo para Desktop, disponivel para Windows
(https://downloads.remotize.intelbras.com.br/desktop-apps/windows.zip), e Linux
(https://downloads.remotize.intelbras.com.br/desktop-apps/linux.zip), vocé podera realizar o Download acessando clicando
nos icones do respectivo sistema operacional que desejar.

Através do aplicativo Desktop vocé podera realizar a associagdo em massa dos dispositivos de forma simplificada.

Faca o download dos nossos aplicativos para desktop:

am Windows

A Linux

T

Download dos aplicativos Desktop

Apos realizar o Download extraia 0 arquivo e siga 0 passo a passo para instalacao.

6.1. Utilizacdo do Aplicativo Desktop

Ao acessar o aplicativo Desktop pela primeira vez vocé sera redirecionado para o login no browser, onde devera logar
com a mesma conta utilizada no Remotize. Caso nao possua conta vocé deve seguir os passos de acordo com o item 1.1.


https://downloads.remotize.intelbras.com.br/desktop-apps/windows.zip
https://downloads.remotize.intelbras.com.br/desktop-apps/linux.zip

® Rematize — a X

I:j REMOTIZE

Bem vindo ao Intelbras Remotize

~
—

Complete seu login no browser & retorne para
continuarmos

Acesso ao Aplicativo Desktop
Apos realizar o login, vocé sera levado a tela de procura de dispositivos. Sera exibido uma imagem na tela com a estrutura
de rede que deve ser seguida para associar o0s dispositivos.

Associacdo de Dispositivos

Procurar dispositivos

Parz associar dizpositivos 3 sua conta vocé precisa conectar os eguipamentos de rede conferme o diagrama abaixo. Os
roteadores deverdo estar conectados via porta IMTERMET & um switch com link DHCP e acesso & internet, pars gue

possam se comunicar com o servidor Remotize.

Switch com conexso & internet
Internet = T Remolize
J gpp

Computador

Roteador 1 Roteador 2 Raoteador n

Tela de associcdo dos dispositivos no Aplicativo Dekstop

Para realizar a busca de um dispositivo, vocé deve conectar o computador e os dispositivos que deseja associar em um
mesmo switch que possua conexdo com a Internet

Se a conexao entre o Remotize e os dispositivos/PC for realizada com sucesso, cligue no botdo Procurar dispositivos e
entdo a plataforma ira associar em sua conta todos os dispositivos que encontrar na rede.

A associacéao dos dispositivos ocorrera de acordo com as regras definidas em sua conta do Remotize.

Caso algum dispositivo ndo possa ser reconhecido durante a associacao, verifique se o usuario e senha do dispositivos
estao padréo, se 0 mesmo possui acesso a internet e se esta no modo padréo de fabrica.



7. Aplicativo

Através a aba Aplicativo vocé terd acesso as configuracdes relacionadas ao APP Meu Wi-Fi Intelbras, que permite
gerenciar os dispositivos* da linha Wi-Force tanto de maneira remota como local.

Em conjunto com o Remotize, vocé pode controlar o acesso do seu cliente para que ele tenha liberdade de realizar
determinadas configuracdes sem interromper acidentalmente o funcionamento do dispositivo.

Liberacdo automatica para clientes Liberacdo individual para clientes
Gerencie as liberagdes de acesso e as funcionalidades permitidas de forma manual e individual.

Ativar a aprovacio automitica (?)
Dispositivo Cliente Status AcBes

Editar as permissdes padrdo >
Defina as permissdes de acesso padrio para as funcicnalidades do app

Aba Aplicativo

*Indisponivel para CPEs de fibra dptica nesse momento.

7.1. Liberacao automatica para clientes

Ativar a aprovacao automatica: Ao acessar um dispositivo que esteja associado ao Remotize, sera solicitado uma
aprovacéo de login no APP, vocé pode definir que o acesso ao aplicativo seja permitido de forma automatica ou que essa
liberacéo seja controlada pelos usuarios da plataforma de forma individual para cada cliente.

Ao habilitar a aprovagédo automética, todo cliente que desejar acessar o dispositivo através do APP_Meu Wi-Fi Intelbras,
podera gerenciar o dispositivo de acordo com as permissfes padrdo definidas na plataforma.

7.2. PermissOes de acesso ao aplicativo

Ao clicar em Editar as permissdes padrao vocé poderd selecionar quais serdo as fun¢des que o usuario do APP Meu
Wi-Fi tera acesso por padrdo. Dessa forma o usuério terd a liberdade de acessar o APP sem que possa afetar as
configurag®es principais do dispositivo.



Editar permissdes padrdo do aplicativo
Marque as opgbes que deseja liberar no aplicativo

Rede seguranca Ferramentas
Wi-Fi - Nome da rede Redirecionamento de portas Site survey
Wi-Fi - Senha da rede Host DMZ

Wi-Fi - Radio

Internet (WAN)

Rede local (LAN)

Lista de dispositivos Configuragdes
Listar Atualizagdo de firmware
Credenciais de acesso
Reiniciar

Aplicar padrédo de fabrica

Acesso remoto

Tela de Permissées de acesso ao aplicativo

Por padrédo o cliente terd acesso a configuragdes mais usuais, como Alterar o nome e senha da rede Wi-Fi, Endereco
IP da LAN, Listar os Dispositivos, Configurar regras de Redirecionamento de portas e DMZ, Realizar o Site Survey
e Reiniciar o dispositivo.

7.3. Liberacao individual para clientes

Apoés acessar o dispositivo associado ao Remotize através do APP Meu Wi-Fi Intelbras, o cliente podera ser visualizado
através da lista no card Liberacao individual para clientes.

Liberacdo individual para clientes

Gerencie as liberagdes de acesso e as funcionalidades permitidas de forma manual e individual.

Dispositivo Cliente Status Agbes

o &P

4851cf1f554b cliente@gmail.com Aprovado Permitic  Megar Permissdes

Tela de Liberagé&o individual para clientes

Ser& exibido o Endere¢co MAC do Dispositivo gerenciado, o E-mail utilizado pelo Cliente para realizar o login no APP,
Status de liberacdo Aprovado ou Negado. Também tera disponivel opg¢des para Permitir, Negar e gerenciar
individualmente as permissdes de acesso ao APP.

Caso a opcao para Ativar aprovacdo automatica esteja habilitada (secéo 1.7.1), todas as contas por padrao terdo status
Aprovado e o cliente tera acesso ao aplicativo e as funcionalidades padrdo que forem definidas (secdo 1.7.2). Caso a
aprovacgdo automatica esteja desabilitada vocé deve permitir manualmente o acesso ao aplicativo.

Permissdes: Se houver necessidade de realizar uma liberagdo ou desativar uma opc¢éo de configuragéo para o cliente em
especifico, vocé podera também gerenciar individualmente as permissdes de acesso ao aplicativo.

Saiba mais sobre o APP



Conheca o App Meu Wi-Fi Inte...

8. Servidor TR-069

O servidor TR-069 é necessario para a configuracdo de CPEs de fibra Optica*, realizando toda comunicacdo entre os
dispositivos e o servidor do remotize.

Podemos utilizar o servidor com virtualizacao (vide tabela de compatibilizagdo abaixo) ou simplesmente instala-lo em uma
maquina, nesta se¢cado mostraremos o0 passo a passo da configuragdo do servidor TR-069 e como vincula-lo ao Remotize.

Software de virtualizagcao Versao Compatibilidade
6.1.32 @
VirtualB
irtualBox 6.1.96 @
©
VMWare
5.5 @
Hyper-V 2019 @
XenServer 7.5 @

8.1. Instalacao do Servidor

Primeiramente realize o download da iso clicando aqui. (res/download/servidor _TR-069.is0)

Durante a instalagéo da iso selecione a opcao de Graphics console install.


https://www.youtube.com/watch?v=j9yge2U_g1I
file:///home/rik/workspace/remotize/manual-remotize/res/download/servidor_TR-069.iso

Leagpies eapmole B
Seeloll sopzole B

Seeinl enpmnls Al

select

O sistema operacional do servidor suporta as controladoras de disco rigido do tipo SATA ou IDE (ndo ha suporte a SCSI
até o momento), por isso, certifique-se de utilizar uma das controladoras especificadas, tanto na maquina fisica quanto no
virtualizador (Boa parte dos virtualizadores utilizam SCSI por padréo)

Siga as instrucdes da instalacdo, e depois de finalizada remova o "disco" de instalacéo.

8.2. Primeiro acesso

Ao iniciar o servidor novamente, sera solicitado login e senha. O login é "provedor" e a senha é "1234", ambos sem aspas.
Apo6s a realizacdo de login vocé sera solicitado a inserir uma nova senha.

8.3. Configuracao de rede

Configure sua placa de rede no modo bridge.

Adaptador 1 | Adaptador 2 | Adaptador 3 | Adaptador 4 |

Habilitar Placa de Rede

Conectado a: | Placa em modo Bridge -

Nome: | enplso -

> Avancado (D)

Caso esteja utilizando o servidor de virtualizagdo hyper-v a placa em modo bridge se d4 por meio da criacdo de um
comutador externo:



ﬁ Gerenciador do Hyper-V - . Agdes
E ID332568000 Maquinas Virtuais D -
Mome - Estado Uso da CPU Mem¢ |
E DockerDesktopVM Desligada E Criagao Rapida...
E Mova Maguina Vitual Desligada Mowvo [
- TR-063 Desigada [’ Importar Maquina Virtual..
E tr-069(v2) Desligada i
Configuragdes do Hyper-V...
gg Gerenciador de Comutador Virtual..,
< | i | . Gerenciador de SAN Virtual...
Pontos de Verificacs «a Editar Disco..
L Inspecionar Disco...
Amaquina virtual selecionada ndo tem pontos de ve ‘@) Parar Servico
¥ Remover Servider
O Atualizar _
Exibir [
[ Ajuda
TR-069 -
TR-069 < Conectar..
Criado em: 28/12/2021 14:35:05 B2 Configuracées..
Versdo de Configuracio: 9.0 © Iniciar
Geragdo: 1 Eb Ponto de Verficagdo
Observacies: Menhum E, Mover
_rﬁ Exportar...
Eﬁ Renomear...
Resumo |Mern6ria I Rede | B Excluir.. L
<| m >[|H Ajuda w
% Comutadores Virtuais =% Criar comutador virtual
_ . ) = e
JE. Default Switch Que tipo de comutador virtual vocé deseja criar?
Rede Padrdo
# Configuragies Globais de Rede Interno
U intervalo de Enderecos MAC Particular

00-15-50-1B-AA-00 a 00-15-5D-1...

Criar Comutador Virtual

Cria um comutador virtual que se associa ao adaptador de rede fisico de forma que as
maquinas virtuais possam acessar uma rede fisica.

Escolha o adaptador correspondente ao do seu host fisico e que consegue se comunicar com a ont, escolha um nome
para o novo adaptador de rede e assinale a op¢éo de rede externa:




# Comutadores Virtuais

% Maove comutader de rede virtual

ot Default Switch
Rede Padrio

<1 Bridge

Realtek PCIe GBE Family Controller
# Configuragies Globais de Rede

[H] Intervalo de Enderecos MAC
00-15-5D-1B-AA-00 a 00-15-5D-1...

=i Propriedades do Comutador Virtual

Maome:

|Eridge

Ohbservacies:

Tipo de conexao

0 que vocé deseja conectar a esse comutador virtual?

(® Rede externa:

| Realtek PCIe GBE Family Controller

Permitir que o sistema operacional de gerencamento compartilhe este

adaptador de rede

() Redeinterna
() Rede privada

ID da VLAN

[ ] Habilitar identificacio da LAM virtual para sistema operacdional de
gerenciamento

Adicione o novo adaptador de rede criado e remova 0 antigo.

Remover

TR-069 v 4 » D
% Hardware Bad [H] Adaptador de Rede
r Adicionar Hardware
@ Bios Especifiqgue a configuracdo do adaptador de rede ou remova-o.
Inicializar de CD Comutador virtual;
. Sequranca Default Switch W
IUnidade de Armazenamento Pri... Nio conectada
Wl Memoria Default Switch |
1024 ME

ﬁ Processador
1 Processadar virtual

= Controlador IDE O
== Disco Rigido
TR-089, vhdx
=l Controlador IDE 1
. Unidade de DVD
Menhurm
&l Controlador 5CSI

[ﬂ] Adaptador de Rede
Default Switch
& com1
Menhum
& comz
Menhum

H IInidade de Disquete
Menhum

# Gerenciamento

Maome

Gerenciamento de Largura de Banda

[ ] Habilitar gerenciamento de largura de banda

]
0
i
(AT
=
1]
=

Para remover o adaptador de rede desta magquina wirtual, digue em Remower.

Digite o comando ifconfig para visualizar as configuracdes de rede iniciais.

Rermower



onnector:”§ ifconfig
enplds3 Link encap:Ethernet HUWaddr OB:00:27:BE:EB:6B
inet addr:10.0.2.15 Bcast:10.0.2.255 Mask:255.255.255.0
inetb addr: feBO::a0O:27ff :febd:ebbbs64 3cope:Link
UF BROADCAST RUNNING MULTICAST MTU:1508 Metric:1
RX packetz:2 errorsz:0 dropped:® overruns:0 frame:0
TX packetz:19 errors:0 dropped:® overruns:0 carrier:0
collisions:0 txqueuelen: 1000
R¥X bytes:1180 (1.1 KiB) TX bytes:Z2036 (1.9 KiB)

Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1-1Z28 Scope:Host

UF LOOPBACK RUNNING MTU:65536 Metric:1

R¥X packet=:92 errors:0 dropped:® overruns:0 frame:0
Tx packet=:92 errors:0 dropped:® overruns:0 carrier:0
collisionz:0 txqueuelen:1000

Rx bytes:7332 (7.1 KiB) Tx byte=s:?332 (7.1 KiB)

Atente-se ao nome da sua interface, dado automaticamente pela maquina, no meu caso ela é enp0s3.

Para fazer alteracdes nas configuracdes de ip, gateway, entre outros, entre no arquivo /etc/netplan/01-systemd-networkd-
eth.yaml utilizando o editor de texto nano.

connector:~$ nano /etc/netplan/01-systemd-networkd-eth.yaml

Dica: Digite "nano /etc/netplan/" e clique na tecla Tab

Apdés o comando a seguinte tela deve aparecer para vocé:

GHU nano 5.9 ~etcsnetplans0l-systemd-networkd-eth.yaml
Hnetwork:

version: 2
renderer: networkd
ethernets:

enpls0:

dhcpd: no
dhcpb6: no
addresses:

- 192.168.208.2/24
gatewayd: 192.168.208.1
accept-ra: no
NAMESErVErs:
addresses: [ 8.8.8.8, 8.8.4.4 1

dhcpd: no
dhcpb: no
accept-ra: no

addres=zes: [ 192.168.192.2-20 1

[ Read 18 lines 1
ill Urite Out @ Where I=
Il Read File Y Replace

¥ Location
&l Go To Line

I\ Execute
il Justify

Aqui vocé pode alterar as propriedades da interface de rede, logo, é aconselhavel que vocé altere o endereco de ip para
uma faixa que possibilite acessar remotamente o servidor via ssh, isso ajuda na visualizacdo de configuracdes e
integridade do sistema. Todavia, o provedor pode escolher as configura¢des que deseja no seu servidor.

Seja qual for sua preferéncia, é preciso descomentar algumas linhas deletando o hashtag e depois alterar o nome da
interface de rede para a que foi descoberta anteriormente pelo comando ifconfig.

Se vocé deseja utilizar o sistema como dhcp, descomente as 6 primeiras linhas, altere o dhcp para yes e mude a interface
de rede para a utilizada pelo servidor; apds seguir estes passos, seu arquivo deve parecer cComo esse:

ATENCAO: nio altere a formatac&o original e n&o utilize tabulador (tecla Tab).



GHU nano 5.9 setcsmetplans0l-=systemd-networkd-eth.yaml
etwork:
verzion: 2
renderer: networkd
ethernets:
enpBO=s3:
dhcp4: yes
dhcpb: no
addresses:
- 192.168.208.2/24
gateway4: 192.168.208.1
accept-ra: no
NAMESErVErs :
addresses: [ 8.8.8.8, 8.8.4.4 1

dhcpd: no

dhcpb: no

accept-ra: no

addresses: [ 192.168.192.2-/20 1

[ Read 18 lines 1
il Urite Out @ Where I= i Execute 8 Location
il Read File Y Replace il Justify & Go To Line

Para setarmos o servidor com um ip estatico disponivel para acesso via ssh manteremos o dhcp como no,
descomentaremos as 13 primeiras linhas e alteraremos o endereco de ip para uma faixa correspondente a da rede em
gue se esta conectado.

GNU nano 5.9 setcsnetplans0l-systemd-networkd-eth.yaml
etwork:
version: 2
renderer: networkd
ethernets:
enpBs3:
dhcpd: no
dhcpb: no
addresses!:
- 10.100.25.89-24
gatewayd: 10.100.25.1
accept-ra: no
NamMEsSEervers !
addresse=s: [ 8.8.8.8, 8.8.4.4 1

dhcpd: no

dhcpb: no

accept-ra: no

addresses: [ 192.168.192.2-20 1]

[ Read 18 lines 1
1] Write Out @ Where Is Il Execute W Location
il Read File Y Replace il Justify & Go To Line

Ao terminar de fazer as configuracdes clique na seguinte ordem: [Ctrl+x], [Enter], [Ctrl+0].

E necessario aplicar as novas propriedades de rede, para isso digite sudo netplan apply.

connector:~$ sudo netplan apply

Apos isso sera possivel acessar o servidor via ssh, lembrando que por questdes de seguranca, ndo é possivel fazer a
conexao por meio de telnet.

8.4. Autenticacao



Agora iremos verificar informacdes necessarias para sua autenticacdo ao remotize, use o comando journalctl -u agent-
cloud.

connector:~$ journalctl -u agent-cloud

Apoés a execucdo do comando devem aparecer vérias informacdes, verifique apenas as primeiras linhas, o Token e
Gateway ID sublinhados serdo as nossas credenciais.

= e

Outra forma de obtermos as informa¢des que necessitamos é com o comando info, que nos retorna além dos dados
necessarios para autenticagio, outras informacées relevantes. E possivel mudar o layout e a forma que os dados se
dispdem na tela.

connector:~$ sudo info

Informagcdes do Sistema CPU
1T ox

Token : e4b4ds Memoria

Gateway ID : 0800276adlcs - | emotize tempo de 5. (80,712)

ACS URL HTTP

http://<IP-GATEWAY>:8282/acs .62 S * REMOTIZE
Dispositivos P s i cur 0.6
https://<IP-GATEWAY=:8283/acs 610 i P i fdlt -0
ONLINE: @ OFFLINE: @ Pt ‘. G : max 1.02

TOTAL: 0———————————————————————1———— .6 | P P Y : 0.58 ;5

17:11:23 17:11:28 17:

Journal begins at Wed 2021-12-29 17:00:17 UTC, ends at Thu 2021-12-30 17:11:37 UTC.
Dec 30 17:11:37 connector agent-cloud[56960]: 2021/12/30 17:11:37 [AGNT] Connection Monitor
[online:1 offline:® total:1]
Dec 30 17:11:35 connector systemd[1]: Started Serial Getty on ttyse.
Dec 30 17:11:35 connector systemd[1]: Stopped Serial Getty on ttyse.
Dec 38 17:11:35 connector systemd[1]: serial-getty@ttyS®.service: Scheduled restart job, restart
counter is at 890.
Dec 30 17:11:35 connector systemd[1]: serial-getty@ttysSo.service: Deactivated successfully.
Dec 30 17:11:35 connector systemd-journald[488]: Forwarding to syslog missed 15 messages.
Dec 30 17:11:27 connector agent-cloud[56960]: 2021/12/30 17:11:27 [AGNT] Connection Monitor
[online:1 offline:® total:1]
Dec 30 17:11:25 connector systemd[1]: Started Serial Getty on ttyse.

Acesse 0 Remotize clicando aqui (https://remotize.intelbras.com.br/#/login), va em associar dispositivos e em tipo de
dispositivo selecione gateway.



https://remotize.intelbras.com.br/#/login

Associar dispositivos

Para associar o dispositivo, cologue as credenciais de acesso aos
dispositivos e seus identificadores conforme indicado. Vocé pode realizar
a associagao para todos os dispositivos compativeis que desejar.

Tipo de dispositivo

O Roteadores Q Gateway

Token de autenticacao

Identificador do gateway

Associar

Insira o token e o identificador de gateway visualizados anteriormente e pronto! Vocé esta online.

Gateways
Perfil £ Versao o Status
Intelbras 0.1.0 ® Online ()

I\__/I

8.5. Provisionamento de CPEs de fibra optica

Para podermos gerir a CPE de fibra dptica é necessaria a configuracdo de URL, usuério e senha do servidor ACS e que a
WAN com acesso ao servidor tenha o tipo de conexao TR069.



WiFiber 121AC Mesh

Status LAN WLAN

VolP Admin Estatistica

Servigos

Avangado Diagnésticos

Configuragdées GPON
Informagdes OMCI
Restaurar versao backup
Backup/Restaurar

Log do sistema

Senha

Atualizagio de Firmware
ACL

Fuso Horério

Sair

TR-069 Configuragao de
Esta pagina & usada para configurar o TR-069 CPE. Agui & possivel alterar as configuragoes dos parametros de ACS.

Y
TRO&9 Daemon: Optivar * 'Desativar

Y
AtivarCWMPParimetro: Opativar  'Desativar

UsuarioNome: |admin |
Senha: |admin |

P

\._'Desativar oAﬁvar
Intervalo de Informagao

Periddica: & |
Solicitagao de Conexao

UsuarioNome: | |

Informagao Periddica:

Senha: | |

Caminhe: r069 |

Porta:

Ativar CWMP WAN ACL:

7547 |

i

" Ativar

o Desativar

Endereco IP: | |

Mascara de Sub-rede: | |

CWMP WAN ACL Tabela

Selecionar Enderego IP

Remover Selecionados

O campo sublinhado em preto nos permite configurar a cada quantos segundos que iremos receber informagdes das
CPEs. O sublinhado em vermelho refere-se ao endereco de ip do servidor tr-069, juntamente com a porta do servico:
8282, e a rota padréo (acs), caso exista a necessidade de uma protecao maior, como quando se utiliza um ip de dominio
publico, é possivel usar o protocolo https, apenas atentando-se ao nimero de porta que agora deve ser: 8283, exemplo:

URL:

|ht[p5:f.fl{]. 100.25.53:8283/acs

O tipo de conexado da porta Wan deve ser do tipo INTERNET_TRO069 assim como na imagem abaixo.



WiFiber 121 AC

Status LAN WLAN Servigos VolP Avangado Diagnésticos Estatistica

PON WAN

Esta pagina & usada para configurar o8 parametros para PONWARN

wanwv2 -

Ativar VLAN:
Interface padrao

VLAN ID:

Marcacgao 802.1p

Tipo de Conexdao WAN:

SEDIS

Ativar NAPT:

Ativar QoS: )

Admin Status: O atvar ) Desativar

Tipo de conexao: INTERNET_TROE9 - I
MTU: 1500

Ativar IGMP-Proxy: I

Ativar MLD-Proxy:: ||

IP Protocolo: | 1Pv4 |

Apos estes passos, a sua CPE deve aparecer como online no Remotize.

Roteadores sateways

Modelo 2 Cliente O Perfil Versao Status o

WiFiber 121 AC ND Intelbras V210917 ® Online €,

Caso seja necessario, é possivel utilizar a pagina de Diagndésticos/TR-069 Inform da CPE para verificar a comunicagdo de
TR069.

8.6. Comandos uteis

Alterar senha da primeira conexdo com a CPE * : (padrdo :admin/admin)

connector:~$ sudo tr069-cfg -CPE_fisrt_passwd SUA_SENHA -CPE_fisrt_user SEU_USER **

* ApOs realizar a conexdo, por razdes de segurancga, o servidor cria uma autenticacdo aleatédria e individual para cada
CPE, substituindo a senha definida anteriormente.

** Substitua SUA_SENHA pela senha e SEU_USER pelo usuario desejado para autenticacao.

Trocar a senha do usuario

connector:~$ passwd

Visualizar a data do sistema:

connector:~$ date

Atualizar o servidor *:



connector:~$ sudo upgrade

* Ao realizar a atualizacao todos os servicos de comunicacéo (TR-069 e Cloud) serdo reiniciados, sendo necessario
aguardar todas as conexdes serem reestabelecidas.

9. Fale Conosco

Termos de Uso (https://remotize.intelbras.com.br/api/lgpd/documents/terms_of _use)

Politica de Privacidade (https://remotize.intelbras.com.br/api/lgpd/documents/privacy_policy)

Suporte a clientes: (48) 2106 0006

(https://remotize.intelbras.com.br/api/lgpd/documents/privacy_policy)
Férum: (https://remotize.intelbras.com.br/api/lgpd/documents/privacy_policy)forum.intelbras.com.br
(https://forum.intelbras.com.br)

Suporte via chat e e-mail: www.intelbras.com/suporte-tecnico (https://intelbras.com.br/suporte-tecnico),

SAC: 0800 704 2767
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